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INCIDENTE CI'BERNETICO NA AGENCIA NACIONAL DE AGUAS E
SANEAMENTO BASICO (ANA) EM 2023: LICOES E APRENDIZADOS

Marco Antonio Silva', Guilherme Simdo da Costa’

Abstract: In September 2023, the Brazilian National Water and Sanitation Agency (ANA) was
targeted by a high-severity cyberattack. The incident, caused by BlackSuit ransomware, affected the
confidentiality, integrity, and availability of critical data and services. The agency promptly activated its
Cyber Crisis Management Plan, implementing emergency containment measures, clear communication
with stakeholders, and coordination with specialized government entities. The technical investigation
revealed security flaws such as lack of multi-factor authentication, excessive permissions, and poor
network segmentation. As a result, ANA adopted structural corrective actions, including full infrastructure
reconfiguration, deployment of advanced security solutions, and access policy review. This paper
describes the incident, analyzes its root causes and impacts, and highlights key lessons learned,
contributing to the improvement of cybersecurity resilience in water resources management entity.

Resumo: Em setembro de 2023, a Agéncia Nacional de Aguas e Saneamento Bésico (ANA) foi
alvo de um ataque cibernético classificado como de alta severidade. O incidente, provocado por um
ransomware do tipo BlackSuit, comprometeu a confidencialidade, integridade e disponibilidade de dados
e servicos criticos da institui¢do. A resposta envolveu a rapida ativacdo do Plano de Gerenciamento de
Crise Cibernética da ANA, com adoc¢ao de medidas emergenciais de contengdo, comunicacao transparente
com os publicos interno e externo e articulagdo com oOrgdos governamentais especializados. A
investigacao técnica apontou fragilidades como auséncia de autenticagdo multifator na VPN, permissoes
excessivas e falhas na segmentacdo da rede. Como resultado, a Agéncia adotou um conjunto de medidas
corretivas estruturantes, como a reconfiguragdo completa da infraestrutura, implementagao de solugdes
de seguranga avancadas e revisdo de politicas de acesso. Este artigo descreve o incidente, analisa suas
causas e impactos e compartilha as principais licdes aprendidas com a experiéncia, visando contribuir
para o fortalecimento da resiliéncia cibernética nos 6rgaos gestores de recursos hidricos.

Palavras-Chave: incidente cibernético; seguranca da informacgao; ciberataque
1- INTRODUCAO

Em setembro de 2023, a Agéncia Nacional de Aguas e Saneamento Basico (ANA) enfrentou um
incidente cibernético de alta gravidade. Tratou-se de um ataque do tipo ransomware, identificado como
BlackSuit, que afetou a disponibilidade, confidencialidade e integridade de seus dados e servicos
essenciais. A crescente complexidade dos ataques cibernéticos exige das institui¢des publicas maior
preparacdo, planejamento e capacidade de resposta (CIS).

Os ataques cibernéticos estao se tornando cada vez mais frequentes e sofisticados em todo o mundo.
Grupos criminosos estdo realizando ataques visando desde infraestruturas criticas até informagoes
sensiveis de empresas e governos. A crescente dependéncia da tecnologia aumenta a vulnerabilidade a
esses ataques, tornando a segurancga cibernética uma preocupacao global. Esses ataques tém impactos em
diferentes niveis, podendo causar enormes danos financeiros a empresas e individuos, levar a perda de
dados confidenciais, interrup¢ao de servigos essenciais e até a extorsao financeira.

A seguranca da informacao tornou-se uma prioridade estratégica para as instituicdes publicas na era
digital. O volume crescente de dados sensiveis administrados por esses 6rgaos, incluindo informagdes
pessoais de cidadaos, processos administrativos e operagdes criticas do Estado, evidencia a necessidade
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de proteger esses ativos contra acessos nao autorizados, perda ou modificacdo indevida. Um incidente de
seguranga pode comprometer nao s o funcionamento institucional, mas também a confianca da sociedade
na capacidade do setor publico de zelar por informag¢des fundamentais ao exercicio da cidadania.

Além disso, o aumento de ameacas cibernéticas, como ransomwares, phishing e ataques de negagao
de servigo, coloca em risco a continuidade dos servigos publicos. Como esses servigos muitas vezes
atendem demandas essenciais da populagdo, interrupgdes podem gerar impactos sociais, econdmicos ¢ até
mesmo politicos. Proteger os sistemas contra esses riscos ¢ garantir o pleno funcionamento da
Administragdo Publica, a continuidade de politicas publicas e a integridade das informagdes sob tutela do
Estado.

Outro aspecto relevante € que a transformacao digital, acelerada pela necessidade de modernizagao
e eficiéncia no setor publico, amplia a superficie de ataque por meio de novos sistemas, integracdes e
servigos digitais. Dessa forma, a gestdo eficiente da seguranga da informacdo deve ser dinamica e
adaptavel, acompanhando a evolugio das ameagas ¢ incorporando inovagdes tecnologicas para prevengao,
detecgdo e resposta a incidentes.

Por fim, é fundamental destacar que a seguranga da informagdo ndo é apenas uma preocupagao
tecnologica, mas um desafio organizacional e de gestdo de pessoas. O desenvolvimento de politicas
robustas, treinamentos regulares para servidores e colaboradores, sensibiliza¢do de todos os usudrios e a
integracdo entre diferentes areas da instituicdo sdo pilares essenciais. Assim, fortalecer a seguranca da
informacao no setor publico ¢ um requisito basico para garantir a prestacdo de servigos confiaveis,
integros e eficientes para toda a sociedade.

Este artigo apresenta um relato do incidente cibernético ocorrido na ANA. Primeiro, traz uma
contextualizacdo da seguranga da informagao, descreve a detecgdo e resposta inicial ao incidente, analisa
como o incidente aconteceu, enumera os impactos, descreve a estratégia de recuperagdo, as agodes
corretivas implementadas apds o incidente, trata da comunicacao e governanca do incidente e das ligdes
aprendidas.

2 - CONTEXTO DA SEGURANCA DA INFORMACAO NA ANA

No Plano Estratégico Institucional da ANA — PEI (ANA, 2023), consta o objetivo estratégico da
segurang¢a da informagao da Agéncia, conforme descrito no Objetivo Estratégico 16:

¢ OE 16: Fomentar a cultura de gestdo de riscos, de integridade, da seguranga da informacgao e protecao
de dados.

Descri¢cao: Promover agdes continuas de conscientizacdo e sensibiliza¢do voltadas ao desenvolvimento
de habilidades em gestao de riscos, integridade, seguranca da informagao e protecao de dados.

A partir do objetivo estratégico disposto no plano estratégico da ANA, a Superintendéncia de
Tecnologia da Informacao (STI) definiu objetivo e iniciativas estratégicas de seguranga da informag¢@o no
Plano Estratégico de Tecnologia da Informagao e Comunicagdes — PETIC (ANA, 2024), conforme abaixo.

e OE TIC 06: Aprimorar o ecossistema de Seguranga da Informacao e Comunicagdes.
IP6.1 — Implantar solugdes tecnologicas de seguranga cibernética integrada

IP6.2 — Fomentar a cultura de privacidade e seguranca da informagao

IP6.3 — Estabelecer e aprimorar os processos de gestdo de segurancga da informagao

Anteriormente a ocorréncia do incidente cibernético, a Agéncia ja possuia uma estrutura de
seguranga a informacao, com a defini¢do de responsabilidades, processos e atividades. Essa estrutura ¢
formada por unidades operacionais e estratégicas, conforme figura 1. A seguran¢a da informacao esta sob
a responsabilidade da STI. Dentro dessa unidade, o tema esta sob gestdo da Coordenagao de Seguranga
da Informacdo e Comunicacdes (COSIC) e a implementacao fica sob a responsabilidade da Coordenagao
de Operacao de Infraestrutura de TIC (COOPI) e da Coordenagdo de Solugdes e Sistemas (COSIS). A
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Camara de Governanca Digital e Seguranga da Informacao (CGDI) e a Diretoria Colegiada (DIREC) sdo
unidades estratégicas.

Destaca-se o papel da Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR), formada
pelos coordenadores de seguranca da informagao, de operacao de infraestrutura e de solugdes e sistemas
e do Gestor de Seguranca da Informagdo e Comunicagdes, que tem a fungdo precipua de executar o
processo de gestdo dos incidentes e definir as agdes imediatas quando da ocorréncia de um incidente de
seguranga. Completa a estrutura, a Coordena¢do de Prote¢do de Dados Pessoais (COPDA), ligado a
Secretaria Geral (SGE) que tratar especificamente da protecdo e o tratamento dos dados pessoais no
ambito dos processos da ANA.

Além da estrutura, a ANA conta com normativos, ferramentas e agdes que operacionalizam a
seguranga da informagdo no ambiente tecnoldgico da Agéncia, conforme listados a seguir.

Figura 1 — Estrutura de seguranga da informagao na ANA

Diretoria Colegiada da ANA

vernanga Digital e Seguranca da Informag&do e Comunicagi (caGDI)
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Seguranga da Infraestrutura

- Politica de Seguranga da Informac¢ao e Comunicagdes (POSIC) publicada e implementada, que aborda
gestdo de senhas, controle de acesso e resposta a incidentes. E um documento que retine um conjunto de
acoes, regras e boas praticas para utilizacdo dos dados e informagdes institucionais;

- Plano de Continuidade em TI, Plano de Gerenciamento de Crise Cibernética, Plano de Contingéncia
Operacional e o relatorio de Analise de Impacto no Negocio (BIA) do inglés Bussiness Impact Analyst,

- Inventario e Controle de Ativos de hardware e Software por meio de tecnologias de monitoramento e
processo de homologagdo de software;

- Gestdo de vulnerabilidades: realizacdo de avaliacdo de vulnerabilidades a fim de aplicar patches e
atualizagoes de seguranga;

- Politica de backup’® e recuperacdo de dados, que incluia backup regulares e automaticos dos dados e
maquinas virtuais criticas. Os backups eram armazenados em locais seguros, incluindo armazenamento
em nuvem, que garantia que os backups estejam em outro ambiente tecnoldgico, dificultando o acesso;

- Realizagdo de Testes de Restauracao de backups de forma regulares para garantir que os dados pudessem
ser recuperados rapidamente e com integridade;

- Implementagdo de testes de penetracio (PENTESTS*) para identificar vulnerabilidades e fortalecer
defesas e campanha de simulagio de ataque phishing’, que direcionava os usudrios para curso de
segurancga, caso fornecessem suas credenciais;

3 Backups ¢ o processo de criar copias de dados digitais para proteger contra perdas, danos ou falhas. (Commvault)

4 O teste de penetragio (do inglés "Penetration Test" ou pentest"). O teste de penetragio (ou pen test) é um exercicio de seguranga em que um especialista
em seguranga cibernética tenta encontrar e explorar vulnerabilidades em um sistema de computador. O objetivo deste ataque simulado ¢ identificar
quaisquer pontos fracos nas defesas de um sistema dos quais os invasores possam se aproveitar. (CLOUDFLARE)

5 Phishing é um tipo de crime cibernético em que os golpistas enviam comunicagdes que parecem ser de fontes confidveis, ou seja, uma falsa
comunicagdo online que tenta enganar os usudrios da internet para fornecer suas informagdes pessoais ou clicar em links que baixam malwares em seus
dispositivos. (MCAFEE)
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- Programas de conscientizagdo com realizagdo campanhas regulares de conscientiza¢do e curso sobre
seguranga cibernética para todos os servidores, colaboradores e estagiarios;

- Capacitagdo em seguranca da informacao: os servidores da STI participaram de capacitagdes técnicas e
de gestdo como: Criacdo e gerenciamento de equipes de resposta a incidentes de seguranga da informagao
(Cert.br) e capacitagdo para o gestor de seguranga;

- Participagdo da ANA no Programa de Privacidade e Seguranca da Informacao (PPSI) da Diretoria de
Privacidade e Seguranga da Informagao, da Secretaria de Governo Digital (SGD) do Ministério de Gestao
e Inovacdo em Servigos Publicos (MGI). Este programa contém um conjunto de projetos e processos de
adequacdo nas areas de privacidade e seguranga da informagao;

- Participacdo da equipe da STI no Exercicio do Guardido Cibernético (EGC), maior exercicio de defesa
cibernética do hemisfério sul, organizado pelo Comando de Defesa Cibernética (ComDCliber) e realizado
na Escola Superior de Defesa (ESD). O exercicio tem por objetivo treinar os setores das infraestruturas
criticas do pais em problemas cibernéticos simulados.

- Participag@o da equipe da COSIC no exercicio cibernético Locked Shield, maior exercicio cibernético
do mundo, organizado pelo Centro de Exceléncia em Defesa Cibernética Cooperativa da OTAN (NATO
Cooperative Cyber Defence Centre of Excellence — CCDCOE).

Além dessas agdes, a Agéncia possuia os servigos basicos necessarios para sua ciberseguranca,
como:

- Solucdo de antivirus de endpoint, para proteger dispositivos individuais contra ameacas cibernéticas,

como virus, worms®, trojans’ e outros tipos de malware®;

- Solucgao de firewall que ¢ um sistema de seguranca para proteger redes e dispositivos, atuando como um
filtro que monitora o trafego de rede e bloqueia acessos nao autorizados;

- Solucdo de gestdo de recursos em redes corporativas (Active Directory - AD): € um servico que
centraliza a gestdo de recursos em redes corporativas. Ele armazena informacdes sobre usuarios,
computadores, grupos e outros recursos, permitindo que administradores e usudrios os localizem e
utilizem eficientemente. (MICROSOFT).

- Protecdo anti-DDoS nos links de acesso a de internet: ¢ um conjunto de tecnologias e praticas para
proteger sistemas e redes, contra ataque de negacao de servigo distribuidos (DDoS). Esses ataques visam
sobrecarregar servidores e redes com trafego malicioso, tornando-os inacessiveis para usudrios
legitimos. (AKAMALI);

- Acesso externo por meio de Virtual Private Network (VPN) ou Rede Virtual Privada: ¢ um servigo que
cria uma conexdo segura e privada entre o seu dispositivo e a internet, criptografando seus dados e
ocultando seu enderego IP. (KASPERSKY); e,

- Ferramenta para monitoramento e auditoria de logs e comportamento de usuarios;

Devido a infraestrutura implementada anteriormente ao incidente cibernético de setembro de 2023,
foi possivel restabelecer parcialmente e de forma progressiva os ambientes em um curto espaco de tempo,
sem que novos contra-ataques fossem bem-sucedidos, apesar de haver diversas tentativas nesse sentido
durante o processo, todas devidamente identificadas e bloqueadas.

E inerente ao negocio de TIC algum risco, pois nenhum ambiente pode ser considerado 100% livre
de ataques, uma vez que os servicos de TIC estdo cada vez mais conectados a internet € 0s criminosos

¢ Worms é um tipo de software malicioso que se replica e se propaga automaticamente por redes de computadores, explorando vulnerabilidades em
sistemas operacionais e softwares. (McAfee)

7 Trojans é um tipo de software malicioso que se disfarga de software legitimo para enganar os usudrios e infectar seus dispositivos. (McAfee)

8 Malware, é um termo genérico para qualquer tipo de software malicioso projetado para prejudicar ou explorar qualquer dispositivo, servigo ou redes
de computadores ou dispositivos moveis. (McAfee)
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estdo a todo instante procurando formas, brechas e aperfeicoando das taticas e técnicas para cometimento
de crimes. Por esse motivo, a despeito de todas essas agodes, atividades e ferramentas implementadas no
ambiente tecnoldgico da ANA, ndo impediu que esse ambiente fosse atacado, pois conforme veremos a
seguir na descricao do ataque, a seguranca da informagdo ¢ uma responsabilidade de todos os usuarios
dentro da organizagdo e nao somente da area de TIC.

3-DETECCAO E RESPOSTA INICIAL

No 27 de setembro de 2023 pela manha, a partir das 7:00 hs, a equipe técnica de operagao de
infraestrutura de TIC da ANA, por meio das ferramentas de monitoramento do ambiente, identificou
indisponibilidades em diversos servicos e sistemas. Foi detectado comportamento inusuais na rede
corporativa, caracterizado por trafego de rede que diferia do fluxo considerado normal na infraestrutura
da ANA. Desde o inicio do expediente as 8:00hs alguns usuarios da rede, observavam dificuldades de
acesso aos servigos e identificavam arquivos com a extensdo .blacksuit em suas pastas de arquivos
corporativos.

Por volta das 8:30 min, a equipe que tentava verificar o comportamento inusual e tentava
reestabelecer as maquinas virtuais que estavam indisponiveis, percebeu que as senhas do usuario
administrativo ndo autenticavam no ambiente virtualizado e acionou a equipe de seguranca da informagao.
A equipe de seguranga iniciou a analise e detectou de imediato a presenca de arquivos criptografados,
inclusive as maquinas virtuais. Os arquivos criptografados tinham a extensdo .blacksuit. Rapidamente
identificaram que se tratava de um grave incidente cibernético e um ataque do tipo ransomware’
denominado “BlackSuit", que resultou na criptografia das maquinas virtuais, pastas de arquivos
corporativos, além de pastas em estagdes de trabalho. Junto aos arquivos criptografados foi encontrado
um arquivo texto que trazia a marca do grupo criminoso que realizou o ataque. Esse arquivo continha o
endereco na darkweb para negociacdo do resgate dos arquivos criptografados.

Com essas evidéncias, foi convocada emergencialmente a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais da Agéncia (ETIR/ANA), para defini¢do de medidas de tratamento
do incidente cibernético que estava em curso. Aproximadamente as 9:00h, todos os servigos e sistemas
que funcionavam no ambiente virtualizado tornaram-se indisponiveis. Foi identificado que os criminosos
ainda estavam com acesso a rede corporativa, usando credenciais validas de usuarios legitimos da rede.
Os criminosos estavam conectadas a rede via VPN.

O Plano de Gerenciamento de Crise Cibernética (PGCC) foi acionado. Durante a analise dos
registros de acesso a VPN, identificou-se que conexdes foram iniciadas a partir do sistema operacional
Kali Linux, que nao ¢ um sistema operacional usado por usuarios da ANA. Analisando a ferramenta de
firewall, verificou-se também um fluxo de dados e arquivos saindo pela conexdo de internet, sugerindo
que dados e arquivos estavam sendo exfiltrados da ANA.

As evidéncias foram coletadas e, em seguida, foram tomadas providéncias para interromper
imediatamente o ataque. Entdo, todas as conexdes por VPN e saida para internet foram interrompidas no
firewall e com isso a atuacao dos criminosos foi interrompida, uma vez que estavam conectados a rede da
ANA por meio da VPN e pela internet. Apos a interrupgao do acesso, a equipe comegou a investigar os
ativos que foram acessados por IPs externos, em particular o IP 188.xxx.yyy, com localizagdo geografica
na Letonia/UE.

Foi identificado que foram usadas para acessar a rede 4 (quatro) credenciais validas de usuarios
legitimos, ou seja, 4 usudrios e as respectivas senhas validas foram usadas no ataque e consideradas
comprometidas. Com a identificacdo de uso de credenciais interna, percebeu-se que foram usadas para
explorar os sistemas internos, indicando uma estratégia de lateralizagdao do ataque e escala de permissao.

° Ransomware é um software de extorsio que pode bloquear o seu computador e depois exigir um resgate para desbloquea-lo. Na maioria dos casos, a
infecc@o por ransomware ocorre da seguinte maneira. O malware primeiro ganha acesso ao dispositivo. Dependendo do tipo de ransomware, todo o
sistema operacional ou apenas arquivos individuais sdo criptografados. Um resgate ¢, entdo, exigido das vitimas em questdo
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Por medida de seguranca as credenciais de acesso ao backup e ao ambiente de nuvem usado pela
ANA foram revogadas, bem como, as politicas de acesso, mantendo apenas uma credencial segura. Ou
seja, a conexao entre o ambiente interno da ANA e o ambiente de nuvem computacional, onde parte dos
sistemas da ANA estdo hospedados e armazenado o backup, foi interrompida, garantindo que o ambiente
de nuvem nao seja comprometido pelo ataque cibernético.

Apos o isolamento vertical com a interrupcao do acesso a internet € para evitar que algum agente
deixado pelos criminosos pudesse continuar agindo na rede, numa comunicagdo entre as maquinas,
conhecido como movimento horizontal, foi realizado o desligamento dos switches que conectam os
computadores da rede. A partir desse momento o ataque estava completamente interrompido e passou a
analisar a extensdo do comprometimento.

Com a interrupgao total do ataque, uma Sala de Crise foi estabelecida no inicio da tarde do mesmo
dia e os procedimentos protocolares de comunicac¢ao de incidente cibernético em 6rgdo publico foram
seguidos. Além disso, iniciou-se o processo de investigagdo para identificar a causa raiz do incidente,
coleta e analise de evidéncias digitais e tentativa de identificagdo do grupo responsavel pelo ataque. Se
iniciou também uma pesquisa na darkweb para ver o que poderia estar sendo falado sobre o ataque da
ANA.

No final da manha foi feita a primeira comunicagdo sobre o incidente a Diretoria Colegiada da
Agéncia. No inicio da tarde foram feitos os comunicados aos 6rgdos da estrutura de seguranca da
informacao: Secretaria de Governo Digital (SGD) do Ministério de Gestdo e Inovacdo em Servigos
Publicos (MGI), Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos (CTIR.Gov),
Agéncia Brasileira de Inteligéncia (ABIN), Policia Federal (PF), Encarregada de Dados Pessoais da ANA
e Agéncia Nacional de Protecdo de Dados Pessoais (ANPD). Ao final do dia foi feita uma descri¢ao
detalhada sobre o incidente a DIREC e feito o primeiro comunicado interno para os servidores e
colaboradores e externo no portal institucional da ANA na internet.

4 - ANALISE DO INCIDENTE

A andlise técnica do incidente indicou que o ataque sofrido pela ANA foi possivel devido ao
comprometimento de credenciais de usuarios legitimos da rede da ANA e ao acesso a rede corporativa
por meio da VPN. Dentro da rede corporativa, os criminosos usaram de técnicas elevar o nivel de
privilégio da credencial ou mesmo para descobrir credenciais com maiores privilégios na rede. Como
tiveram sucesso em descobrir credencial com maiores permissdes, conseguiram acessar a solugdo
gerenciadora das maquinas virtuais e criptografaram todos os arquivos das maquinas virtuais o que fez
com que todos os servigos e sistemas hospedados nessas maquinas virtuais ficassem indisponiveis.

A propagacdo do ransomware foi realizada por meio de movimento lateral em uma rede mal
segmentada, o que permitiu o rapido comprometimento de servidores e estagdes de trabalho. Uma conta
de servigo foi identificada como uma das contas usadas para execucao do malware. Essa cadeia de ataque
segue padrdes ja documentados em frameworks como MITRE ATT&CK (MITRE, 2023).

Como todo ataque do tipo ransomware, além de criptografar os arquivos, 0s criminosos extraem os
dados e arquivos do 6rgdo vitima do ataque para tentar extorquir recursos financeiros nas 2 vertentes: uma
por meio da “venda” da senha para descriptografar os arquivos e outra com a ameaga de divulgacao dos
dados explotados.

Podemos identificar algumas vulnerabilidades exploradas nesse ataque cibernético. A primeira, que
foi verificada o uso de credenciais legitimas de usuarios da ANA com senhas comprometidas. Essa pratica
¢ uma das mais recorrentes em ataques cibernéticos, pois permite que os invasores evitem a deteccio
imediata, atuando como se fossem usuarios internos. Nao se tem nenhuma informacdo, nem mesmo
suspeita, de como os atacantes descobriram as credenciais validas de usuarios da ANA. Existem diversas
formas conhecidas para obter credenciais validas ou disponibilizadas na internet, para pessoas € grupos
mal-intencionados. Existem diversas técnicas utilizadas para obten¢do dessas credenciais (NIST, 2012)
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como: phishing, malware, engenharia social, ataque de forca bruta e ataques de dicionario, exploragdo de
servigos expostos e captura de credenciais na memoria com uso de ferramentas como Mimikatz que
permitem a extragdo de senhas armazenadas temporariamente na memoéria RAM de sistemas Windows.
Portanto, existem inimeras técnicas para se obter credenciais legitimas de redes corporativas e com as
evidéncias que foram coletadas no ataque ndo permite identificar como o atacante teve acesso a essas
credenciais.

Outra vulnerabilidade explorada nesse ataque foi a falta do multiplo fator de autenticagdo no acesso
por meio da VPN (MFA do inglés Multiple Factor Authentication). O MFA ou Autenticacdo Multi-
Fator, ¢ um método de seguranga que exige que os usuarios fornecam dois ou mais fatores de autenticacao
para acessar um sistema ou conta e ndo somente uma senha. Esses fatores podem ser algo que o usuario
sabe (como uma senha, PINs, perguntas secretas), algo que ele possui (como um token fisico, codigo
enviado por SMS ou aplicativo autenticadores de smartphone, como o Google Authenticator por exemplo,
chaves de seguranca) ou algo que ele é (como uma impressao digital, reconhecimento facial, outros dados
biométricos). A MFA adiciona uma camada extra de seguranga, tornando mais dificil para pessoas nao
autorizadas acessarem informagdes confidenciais, mesmo que uma senha seja comprometida. Na ocasido
do ataque o acesso VPN da ANA nio estava com o MFA ativado, ou seja, os usudrios acessavam a VPN
somente com uma senha.

As vulnerabilidades descritas acima sdo as principais que foram exploradas pelos atacantes nesse
incidente. Podemos ainda citar num segundo nivel de vulnerabilidades, o baixo controle de credenciais de
servigo, a falta de segmentacdo da rede interna, assim com a falta de ferramentas de monitoramento de
comportamento dos usuarios da rede.

5-IMPACTOS DO INCIDENTE
O ataque cibernético na ANA causou impactos em pelo menos 4 dimensoes:

- Impacto operacional: interrupgao de servigos e sistemas computacionais, tanto internos quanto externos,
sistemas de uso externo ficaram fora do ar, muito tempo de inatividade na rede corporativa e falta de
acesso aos arquivos criptografados;

- Impacto reputacional: perda de confianca dos usuarios quando a indisponibilidade dos sistemas e dados
da ANA;

- Impacto financeiro: necessidade de aumento nos investimentos em seguranga, contratagdes, etc;

- Impacto legal: conformidade com normativos da ANA, varios prazos estabelecidos nos regulamentos
da ANA tiveram que ser estendidos, além da possibilidade de vazamento de dados pessoais armazenados
na ANA, em confronto com a Lei Geral de Protecdo de Dados Pessoais (LGPD).

O ataque cibernético comprometeu mais de 100 estagdes de trabalho, HDs externos e diversos
servigos e sistemas internos e externos. Todos os servicos da ANA foram temporariamente desativados,
resultando em significativa perda de produtividade. Embora ndo tenha sido identificada exfiltragdo de
dados sensiveis, o impacto reputacional e operacional foi significativo, exigindo atuagdo conjunta das
areas de seguranga, tecnologia e comunicagao da Agéncia. Diversos meios de comunica¢do, como jornais
e revistas noticiaram o ataque e informaram da paralizacao dos sistemas da Agéncia.

6 - ESTRATEGIA DE RECUPERACAO DO AMBIENTE TECNOLOGICO

Segundo o estudo EY 2023 Global Cybersecurity Leadership Insights (ERNST & YOUNG, 2023),
o tempo médio de resposta e recuperagao a um incidente cibernético pode chegar a 11 (onze) meses para
empresas com baixo desempenho em ciberseguranca. Ja aquelas mais eficazes, que possuem programas
de prevencdo bem instituidos € maduros, conseguem reduzir esse tempo pela metade, chegando a cerca
de 5 (cinco) meses em média. A maioria das organizacdes que sofreram com ataques cibernéticos,
aproximadamente 76%, precisaram de seis meses ou mais para responder a um incidente.
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Proximo a completar 3 (trés) meses do ataque cibernético sofrido pela ANA, em dezembro de 2023,
cerca de 85% dos servicos e sistemas da Agéncia foram reestabelecidos, e os demais 15% foram
restabelecidos até os 5 (seis) meses, identificados como referéncia de tempo médio de restabelecimento
pos-incidente, para empresas com alta performance em ciberseguranca.

Antes de iniciar os procedimentos de recuperagdo do ambiente, foram realizadas reunides com
outros orgaos da administragdo publica que passaram por incidentes semelhantes. Essas reunides tinham
o0 objetivo de compartilhar a experiéncias desses 6rgaos em situagdes semelhantes com vistas a estabelecer
um conjunto de boas praticas que pudessem ser adotadas pela ANA no reestabelecimento do ambiente.
Além das boas praticas foram identificadas as ferramentas de seguranga da informagdo que foram
adotadas com sucesso nessas instituicdes. Além dos 6rgaos da administracao publica, foram consultadas
empresas especializadas em seguranga da informagao para verificar como poderiam apoiar a Agéncia
nesse momento, seja com conhecimentos ou disponibilizando temporariamente ferramentas.

Foi definida uma estratégia de restabelecimento seguro da infraestrutura de rede e das aplicagdes,
cujas definigdes de prioridades foram alinhadas e acordadas com a Diretoria Colegiada da Agéncia. A
STI dispds as equipes para atuagdes em frentes de trabalho, em especial: infraestrutura de rede, estagdes
trabalho, bancos de dados, aplicagdes estruturantes, aplicagdes prioritarias e demais aplicagdes.

Foram fatores criticos de sucesso para o rapido restabelecimento a infraestrutura de TIC: -
acionamento rapido das instancias especializadas e regulamentares, bem como a identificagdo de boas
praticas com orgaos da Administra¢dao Publica Federal que sofreram ataques semelhantes; - apoio da alta
administracdo da Agéncia na garantia de recursos financeiros e apoio na realizagdo de agdes que
possibilitassem um ambiente seguro, mesmo que em detrimento de um retorno mais rapido; - equipe
técnica com dedicagdo integral a resolugdo da crise; - processo de comunicacdo continua, objetiva e
tempestiva aos publicos interno e externo a Agéncia; - aplicagdo de procedimentos contingenciais pré-
definidos e organizados, facilitando a atuacao das diversas equipes acionadas.

Com essa recuperagdo, a ANA mantém-se no mesmo patamar de tempo de resposta pds-incidente
reconhecido internacionalmente para instituicdes de alta performance em ciberseguranga.

7 - ACOES CORRETIVAS E PREVENTIVAS

Na etapa de recuperacdo do ambiente, foram adotadas diversas medidas estruturais para tornar o
ambiente de TIC da ANA mais seguro e visando prevenir futuros incidentes do mesmo tipo. A STI
realizou reunides com diversos 6rgdo publicos e o Servico de Processamento de Dados do Governo
Federal (SERPRO), além das empresas especializadas em seguranga da informagao e comunicagdes, para
identificar as melhores praticas no ambiente renovado. Também houve encontros para definir quais
ferramentas de seguranga seriam incorporadas a infraestrutura nesse novo cendrio. As boas praticas
identificadas foram: - reconfiguracdo da rede com segmentagao logica; - possuir antivirus de endpoint
gerenciavel com licenga valida; - segregar a rede de usuarios da rede de servidores por meio de um
firewall; - adotar a diretiva de negar todo o acesso e dar permissdo apenas ao que seja expressamente
necessario a realizagdo das atividades; - aplicar politica de senhas complexas com alteragao periddica da
senha; - redefinicdo de perfis de usudrios com base no principio do menor privilégio; - sanitizagdo
periodica mensal de contas dos usudrios e revisdo de credenciais administrativas de rede; - ativar o
multiplo fator de autenticacdo (MFA) para acesso por meio da VPN - reintegracao gradual das estacdes
de trabalho dos usuarios, ap6s rigorosa verificacao e formatacao completa; - reestabelecimento de servigos
a partir de backups seguros e implementar ferramentas de monitoramento do comportamento de usuarios,
auxiliar na compreensao e constru¢cdo de um padrao de trafego de rede.

Apos definidas as prioridades, iniciou-se o processo de restauracdo do backup de maquinas e
arquivos, sendo meticulosamente verificada a integridade de cada conjunto de dados. Juntamente com a
recuperagdo dos sistemas, as estagdes de trabalho passaram por um rigoroso processo de sanitizagdo e
formatagdo, a fim de garantir que nenhum resquicio malicioso permanecesse na rede. Esse processo
colaborativo e organizado contribuiu para a recuperagdo eficaz da infraestrutura da ANA, e, embora o
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trabalho de restabelecimento fosse demorado no inicio, avangos significativos foram alcangados na
dire¢do de retomar a total normalidade das atividades da Agéncia.

Concluindo, a infraestrutura de TIC da ANA foi restaurada com foco na mitigagdo de riscos de
seguranga. Essas praticas seguem diretrizes do NIST SP 800-61 e ISO/IEC 27001 para resposta a
incidentes (NIST, 2012; ISO, 2022).

8 - COMUNICACAO E GOVERNANCA

Durante o gerenciamento do incidente, equipe da STI, juntamente com a equipe da Assessoria de
Comunicagdo (ASCOM) realizou comunicados diarios aos servidores e colaboradores internos. Além
disso, a ANA publicou informagdes em seu portal institucional na internet onde manteve os usudrios
externos informados da situacdo dos sistemas. Cada sistema que era restabelecido, a pagina que continha
informagdes do incidente era atualizada. A comunicagdo foi orientada com foco em transparéncia,
controle de danos e prevengao de desinformagdo. A mobilizagdo de multiplas partes interessadas
demonstrou a importancia da governanca integrada em contextos de crise.

A Diretoria Colegiada recebia informagdes diarias sobre o andamento das agdes de
restabelecimento, bem com definia a priorizagao dos servigos e sistemas que deveriam ser restabelecidos.
Além disso, mantinha comunicagdo com outras autoridades do Governo Federal informando o andamento
das a¢des de restabelecimento.

Para facilitar a comunicacdo e a tornar mais rapido a tomada de decisdo, uma Sala de Crise foi
estabelecida e um grupo de WhatsApp especifico foi criado. Participavam da Sala de Crise e do grupo os
gestores da STI, diretores, chefes das unidades e superintendentes. Todas as informagdes relevantes eram
compartilhadas nesses espagos, o que tornava a tomada de decisdo mais tempestiva.

9 - LICOES APRENDIDAS

O incidente evidenciou a necessidade de aprimorar continuamente os controles de seguranga da
informagao, revisar politicas internas, qualificar usuarios e manter um ambiente tecnologico resiliente.
Entre as ligdes aprendidas destacam-se: o papel central da autenticacdo multifator (MFA), a importancia
de backups segregados da infraestrutura interna, a necessidade de treinamentos periddicos em seguranga
da informacdo e a atuacdo conjunta entre areas técnicas, juridicas e administrativas.

Ap6s o incidente foi possivel identificar algumas oportunidades de melhorias no tema seguranga da
informacao na ANA, tais como: melhoria da infraestrutura fisica de TIC com aquisicdo de novos
equipamentos, necessaria devido a termino da garantia de equipamentos, acesso remoto  seguro,
fundamental para o desenvolvimento pleno da atividades de TI, destinacdo insuficiente de recursos
financeiros previstos para o or¢gamento da area de TI podendo inviabilizar contratacdes de servigos e
aquisi¢ao de equipamentos essenciais para a evolugdo na seguranga do parque tecnologico da Agéncia,
implementac¢do de novas tecnologias e praticas, melhoria na comunicacio e coordenacao das atividades
de seguranca, necessidade de treinamento e conscientizagdo dos servidores e colaboradores no tema
seguranga da informagao, atualizacdo das politicas de seguranga da informagao, realizacdo de simulagdo
e testes de intrusdo, simulagdes de phishing e outros ataques e por fim promover a criagdo de uma cultura
de seguranca da informagao na organizacao.

10 - CONSIDERACOES FINAIS

Apesar da gravidade do incidente, a resposta agil e coordenada permitiu @ ANA recuperar seus
servigcos com seguranga. O caso reforca a importancia da preparacao institucional e serve como referéncia
para outras entidades publicas e 6érgaos gestores de recursos hidricos, que buscam fortalecer sua resiliéncia
cibernética frente a ameagas digitais cada vez mais sofisticadas. O evento cibernético trouxe reflexdes
sobre oportunidades de melhorias nos processos, ferramentas e cultura da Agéncia, reafirmagao da
importancia da seguranca cibernética, da conscientizacdo dos usudrios da rede e importincia de
investimentos em seguranca da informagao.
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